
• 설계도면의 생성부터 이용, 폐기까지 전 라이프사이클 관리
• 외부 반출 후 추적 및 회수 기능 제공으로 CAD 파일 안전하게 보호   
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회사 주요 데이터 개인 메일 전송

다른 사람에게 실수로 정보 전달

평균 1건당 정보유출 비용

※ 대표 위협

SealPath
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# 도면 외부 반출 후 회수

# 승인 받은 사용자만 열람 

# 사용자별 보안 정책 설정

# 설계도면 라이프사이클 관리 

중요한 CAD 파일을 외부 협력사에 공유했는데 
삭제 할 수 있나요?

외주 협력 업체와 설계 도면을 공유해야 하는데
우리회사의 도면 정보 유출이 우려됩니다. 

CAD 파일에 승인 받은 사용자만 접근 가능하도록 
제어 하고 싶어요.

제3자에게 공유 시 중요정보에 어떤 일이 
일어나는지 모니터링 할 수 있나요? 



CAD 도면을 불법으로 유출하거나, 승인 받지 않은 사람의 접근을 차단하는 가장 안전한 방법



<승인 반출시스템>



On-Prem 
AD

AD Connector*내부DMZ에 위치하면 
외부 DMZ에 Reverse 
Proxy 사용

Option*

*고객사에 요구사항에 따라 On-Prem AD 연동 구성 가능

AIP
(Azure Information 

Protection)

Microsoft 
Entra ID

외부
사용자

파일
소유자

SealPath
Sandbox



Plug-in

정책을 AIP에 전송

암호화된 정책

암호화된 사용 라이선스
(권한, 콘텐츠키)

복호화사용 라이선스에 포함

전달 받은 
도면 오픈

사용자 권한

AIP(Azure Information Protection)

사용 라이선스 복호화 사용자 권한 
+ 콘텐츠 키사용 라이선스

문서를 sandbox에서 실행
권한 확인 후 권한 제어

보호된 파일 복호화

권한&정책 설정
(사용자, 권한, 만료날짜 등)

암호화



 AIP 보안 정책을 SealPath 정책으로 반영 
- 보기, 편집, 복사 및 붙여넣기, 인쇄, 전체권한

 요구사항 
- CAD 파일 수신자: SealPath Sandbox 설치 필요

① 설계도면 반출 신청

사용자

③ 이메일, 팀즈, 클라우드로 공유
 SealPath Sandbox 설치 ⑤보안 적용된

CAD 파일 열람 

④ Microsoft Entra ID 인증 

Microsoft 
Entra ID AIP

보안 정책
(Label)

대시보드
(모니터링&트래킹)

반출 신청
/승인

② 반출 승인



①반출신청

②반출승인

③ 암호화 ⑤ SealPath Sandbox 설치 ⑥AIP로 암호화된
CAD 파일 실행 

④암호화된
파일 전달

⑦Sandbox 실행
* 최초 사용시, Microsoft 
Entra ID 인증 

⑧SealPath
License 확인

⑨SealPath Sandbox Plug-in으로 
보안이 적용된 도면 파일 열람 
- SealPath CAD Plug-in이 AIP의
권한을 확인하여 권한 제어



• 설계도면에 대한 상세 권한 설정
: 보기, 편집, 복사 및 붙여넣기, 인쇄, 내보내기

(전체 권한 보유 시) 권한 설정 

• 배포 후 파일 제어
: 만료일, On/Off-line 파일 열기 권한 등 파일 제어 

• 스크린샷 유출 방지를 위한 화면 워터마크
: 이메일, IP, 날짜/시간 정보 등 표시

• SealPath CAD Plug-in 기술로 CAD 파일

에 적용된 권한 확인 및 제어 

• CAD 파일 액세스 실시간 모니터링
: 사용자 포털에서 누가, 언제, 권한 없이 액세스를 

시도하는지 모니터링

• 설계도면의 생성부터 이용, 폐기까지 

전 라이프사이클 보호

• AIP에 등록된 외부 사용자와 CAD 

도면 파일이 보호된 상태에서 협업
: 승인된 사용자만 사용 가능 

• 회사 내부 사용자 및 외부 사용자에게 

권한 부여 

• CAD 파일 외부 반출 후 협업 종료 시 

접근 권한 회수 

• 다른 파일(파일 에셈블리)에 대한 참조가 

있는 도면을 보호 할 수 있는 유일한 솔루

션

• 다양한 포맷 지원
: 오토데스크 AutoCAD, Inventor 3D, CATIA,  

솔리드웍스 등

• 다양한 PLM 지원 
: AutoDesk VAULT, 다쏘시스템 솔리드웍스, 

3DExperience ENOVIA 등 

• 국내외 다양한 솔루션과 연동 가능 

 



• 설계도면 반출현황 모니터링 

• 반출 도면 다운로드 현황/이력, 열람정보(열람자, 

열람일시) 추적 

• 협업 종료 후 반출 도면 권한 회수 기능

• 사용자: 도면 반출 상신
- 간편한 신청 절차로 설계도면 반출 승인 요청 

- 팀즈, 원드라이브, 내 컴퓨터 등을 통한 반출 문서 첨부 

• 승인자: 도면 반출 승인 
- 신청 내역 확인 후 승인 or 반려

- 반출등록 알림 메일, 대결자 설정

 

• 반출 등록 알림, 대결자 설정, 반출 신청 내역 검색 

기능 제공 

• 설계도면 파일 레이블 설정
- 민감도에따른 레이블 설정/레이블에 따른 정책  적용 및 추적 

관리 

• 다운로드 기간, 횟수 제한 정책 
- 계열사별/그룹별 다운로드 기간 및 횟수 정책 별도 설정

• 반출 목록, 승인 관련 내역 관리 
- 반출 목록, 승인자/승인일 모니터링, 반출 파일 전체 검색 



[설계 도면 반출 신청 목록 화면]

[반출 승인 목록 게시판 화면]

[건별 반출 승인 화면]
[반출 신청 화면]



• 사용자별 권한 할당
• 설계도면 암호화
• 분류& 워터마크

• 보기 :
• 편집 :
• 인쇄 :
• 만료기한 : 3/31

• 보기:
• 편집:
• 인쇄:

승인 반출
시스템

파일 소유자

허가받지 못한 
사용자

일부 권한 있는 
사용자

권한 없는 
외부인

• 문서 권한 없음

접근 
불가

복사/전송

메일 전송 또는 
클라우드 공유 

접근 
불가





• 포털 화면에서 공유된 파일 추적

• 파일 읽음 상태 (허용, 거부), 사용자 
이름, 위치(IP), 시간 등 확인 가능

• 어떤 사용자가 언제 어디서 
파일에 액세스 하는지
지도(map)를 통해 확인 가능

• 실시간 파일 사용 권한 회수

• 다운로드 기간, 횟수 등 이력 관리 

• 다운로드 된 반출 파일의 열람자와 
열람 일시 추적

• 암/복호화 현황, 이력 
관리 등 



• 설계도면 생성부터 폐기까지 전체 라이프사이클 관리

• 협업 중단 시 도면 파일에 대한 권한 회수로 설계도면을

안전하게 보호

• 기 반출된 파일의 경우에도 다운로드 현황 및 이력, 

다운로드 된 반출 파일의 열람자와 열람 일시 추적 가능

• 다른 파일(파일 에셈블리)에 대한 참조가 있는 도면을 

보호 할 수 있는 유일한 솔루션

• 간단하고 편리한 반출 신청/승인/정책 관리

• 권한이 있는 경우 더블클릭만으로 보안이 적용된 

설계도면 열람

• 성능 저하 이슈 없이 설계 도면 파일 보안 적용

• Native CAD Application(ex. AutoCAD, Solidworks 등 

프로그램)을 그대로 사용하면서 보안이 적용된 설계 

도면 작업 가능 

• 오토데스크 AutoCAD, Inventor 3D, CATIA, 

솔리드웍스 등 다양한 포맷 지원

• AutoDesk VAULT, 다쏘시스템 3DExperience ENOVIA, 

다쏘시스템 솔리드웍스 등 다양한 PLM 지원

• 국내외 다양한 솔루션과 연동 가능 



외부 사용자 관리 반출 시스템VDI

*SIEM 솔루션 연동  



AutoCAD • .dwg, .dws, .dxf, .dwt

• AutoCAD 2014 ~ 2024
• AutoCAD LT/Civil/Mechanical/Electrical 2018 - 2023
• AutoCAD Map 2021
• DWG TrueView 2018 - 2023

AutoDesk Inventor 3D • ipt, iam, idw, dwg, ipn, stp, step. • Autodesk Inventor 2018 - 2023

AutoDesk Revit • .rvt, rte, rfa • Revit 2022 ~ 2023

Siemens Solid Edge • asm, dft, par, psm, pwd, stp, step, dwg • JT2Go 13.0.0, Solid Edge 2019 ~ 2020

Dassault Systèmes CATIA
• CATPart, .CATDrawing or .CATProduct, .CATMaterial, 

.CATProcess, .catalog 
• CATIA V5-6

Dassault Systèmes Solidworks • slddrw, sldprt, sldasm, slddrt, sldxml, prt, dwg, step, .stl • SolidWorks Professional 2019 ~ 2023

Dassault Systèmes Draftsight • dwg, .dws, .dwt, .dxf, • DraftSight 2019 ~ 2020, ARES 

Grabert ARES Commander • dwg, .dws, .dwt, .dxf • DraftSight 2019 ~ 2020, ARES Commander 2022



SealPath

# Alliances IntegrationsSealPath는 제로 트러스트 데이터 중심 보안 및 엔터프라이즈 디지털 권한 관리 분야의 유럽 리더로 
25개국 이상에서 주요 기업과 협력하고 있습니다. SealPath는 제조, 석유 및 가스, 소매, 금융, 의료 
및 공공 등 여러 산업군의 데이터를 10년 이상 보호할 수 있도록 지원해 왔습니다. SealPath의 고객 
포트폴리오에는 Fortune 500 지수 및 Eurostoxx 50에 속하는 기업들이 다수 포함되어 있습니다.

SealPath
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